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摘　要：　在面向人机物融合场景的泛在操作系统中，内核的稳定性与安全性是支撑多元化应用和异构资源融合

的基础。Linux内核作为当前具有代表性的操作系统内核之一，因规模庞大、逻辑复杂而容易产生缺陷，且运行在最高

特权级，漏洞一旦被利用，将对泛在计算环境中的系统安全和应用可靠性造成严重威胁。模糊测试作为当前主流的内

核漏洞挖掘方法，通常将系统调用序列作为测试用例输入，这些用例可以通过随机生成或在现有序列基础上变异得

到。然而，随机组合不仅容易引发状态空间爆炸，还可能导致测试效率和漏洞发现能力难以保障。尽管已有研究尝试

提升测试用例的有效性，但在系统调用依赖分析方面仍存在信息不完整、粒度不精细、利用率偏低、开销过高等问题，

从而限制了模糊测试的有效性。对此，本文设计了一种融合依赖推断与权重优化的内核模糊测试机制。该方法首先

通过静态分析Linux内核的源码，从中识别每个系统调用所涉及的资源和它们的访问特征；随后依据这些信息推导不

同系统调用之间可能存在的依赖联系，并以此构造系统调用依赖图。模糊测试过程在该依赖图的指导下进行，以生成

更具价值的测试用例。另外，通过收集运行阶段的反馈数据，对依赖图中边的权重不断进行调整，使其逐步反映更精

确的调用关系，从而持续推动模糊测试效果的提升。本文基于该方法实现了原型工具 SDKernelFuzzing，在 4个不同版

本的Linux内核上进行实验。与Moonshine相比，本文所提的方法在保持较低额外开销的前提下，能够更加高效地生成

数量更丰富、内容更完整的系统调用依赖信息，从而构建出更加全面的依赖图。此外，相较于 Syzkaller以及目前的最

新相关研究，本文提出的方法在代码覆盖率和漏洞挖掘能力上均展现出明显优势。在相同实验环境下，该方法的平均

代码覆盖率比最佳基线方案提升了 7.69%，而发现的平均缺陷数量则提升了 15.77%。消融实验结果表明，系统调用依

赖图中不同的构建策略对模糊测试性能均产生了显著的影响。
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Abstract:　 In ubiquitous operating systems for human-machine-object integrated scenarios, the stability and security 

of the kernel form the foundation for supporting diversified applications and heterogeneous resource integration. As one of 
the most representative operating system kernels today, the Linux kernel is prone to defects due to its large scale and com⁃
plex logic. Running at the highest privilege level, any exploited vulnerability could seriously threaten system security and 
application reliability in ubiquitous computing environments. Fuzzing, as the most mainstream method for discovering ker⁃
nel vulnerabilities, typically uses sequences of system calls as test case inputs. These test cases can be randomly generated 
or derived by mutating existing sequences. However, random combinations not only easily lead to state space explosion but 
also result in low testing efficiency and limited vulnerability discovery capability. Although existing studies have attempted 
to improve the effectiveness of test cases, issues remain in system call dependency analysis, including incomplete informa⁃
tion, coarse granularity, low utilization, and high overhead, which in turn limit the effectiveness of fuzzing. To enhance the 
effectiveness of kernel fuzzing, this paper introduces a testing framework that fuses dependency inference with weight opti⁃
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mization. The core idea of this approach is to conduct static analysis on the Linux kernel source code to identify the resourc⁃
es accessed by each system call and characterize their access patterns. Based on this information, potential dependency rela⁃
tionships among system calls are inferred, and a corresponding dependency graph is constructed. The fuzzing process is 
then guided by this graph to generate more effective test cases. In addition, feedback collected during runtime is used to con⁃
tinuously update the weights of the graph’s edges, enabling the dependency graph to increasingly reflect accurate call rela⁃
tionships and thereby further improving the overall fuzzing performance. Based on this method, a prototype tool named SD⁃
KernelFuzzing was implemented, and experiments were conducted on four different versions of the Linux kernel. Com⁃
pared with Moonshine, the proposed approach can generate system-call dependency information that is both more compre⁃
hensive and richer in content, while incurring only minimal additional overhead, thereby enabling the construction of a 
more complete dependency graph. In addition, relative to Syzkaller and other state-of-the-art techniques, our method demon⁃
strates significant advantages in both code coverage and bug-finding capability. Under identical experimental conditions, 
the average code coverage achieved by our method exceeds the best baseline by 7.69%, and the average number of detected 
bugs increases by 15.77%. Ablation experiment results show that different construction strategies of system call dependence 
graph have a significant impact on fuzzing performance.
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0　引言

随着人机物融合与泛在计算的不断发展，操作系

统作为计算环境的基础设施，已从传统的单机和网络

环境扩展到支持多元化场景与异构资源的关键平台。

内核作为操作系统的核心组件，不仅需要高效管理计

算、存储、网络与设备资源，还要在泛在操作系统中

为跨场景应用提供稳定、安全的支撑。为了满足复杂

场景需求，内核通常规模庞大且结构复杂，容易隐藏

潜在缺陷。在众多操作系统内核中，Linux 内核凭借

其开源、可裁剪和广泛应用的特性，已成为服务器、

移动终端、嵌入式设备以及物联网系统的核心基础。

然而，正因为其广泛部署与高特权运行环境，Linux 内

核中的漏洞一旦被攻击者利用，可能引发信息泄露、

拒绝服务或权限提升等严重安全事件，对人机物融合

环境中的系统安全和应用可靠性造成威胁［1］。因此，

如何在泛在计算环境下高效发现并修复内核缺陷，已

成为保障系统鲁棒性与支撑人机物融合应用的关键

问题［2］。
关于 Linux 内核漏洞检测的现有研究可分为静态

分析、动态测试和动静结合三类。其中，动态测试以

模糊测试（fuzzing）为主。在用户态软件安全检测中，

静态分析与模糊测试已取得良好实践。静态分析通

过审查源代码或其中间表示，推断程序在运行时可能

呈现的行为，从而定位潜在问题。然而，在处理规模

庞大的软件时，不可避免地需要在分析速度与结果精

度之间作出权衡。同时，静态分析多针对 Linux 内核

的特定模块，如设备驱动［3-5］和文件系统［6］，或聚焦特

定漏洞类型［7-9］，如数据竞争［8］。虽然这些工作已经

取得了一定的成效，但受限于代码规模，同时其通用

性和全面性很有限。模糊测试则依赖虚拟化［10］等技

术通过持续输入非预期数据触发异常［11-16］。在现有

的自动化内核模糊测试工具中，Syzkaller［12］已成为被

广泛采用的框架之一，许多相关研究工作［5，13，15-16］都
将它作为实验基础或核心测试平台。虽然其速度快

且误报率低，但覆盖范围依赖于测试用例质量，难以

遍历全部执行路径。与普通应用相比，内核代码与功

能更为复杂，尽管模块化设计降低了部分耦合度，但

模块间交互频繁且与硬件高度绑定。这给静态分析

带来性能与精度的双重挑战，也扩大了模糊测试［17-19］

需要探索的状态空间。因此，将静态分析与模糊测试

相结合的动静态协同技术，正逐渐成为提升内核漏洞

发现效率的重要研究方向，即先对内核源码进行静态

分析，再将分析结果用于指导模糊测试，从而兼具两

者优点。例如，HFL［16］将符号执行与模糊测试结合，

探索更深层的代码路径，但仍受制于内核复杂性与约

束求解器性能。已有研究［11，13-14，20］也尝试利用静态

分析或机器学习精简真实系统调用序列作为模糊测

试的种子，但测试的充分性依赖于种子的多样性，且

缺乏后续用例生成的有效指导。SyzDirect［11］对 Linux
内核进行静态分析来得到系统调用及其参数条件等

信息，KernelGPT［14］通过大语言模型自动合成系统调

用规范以增强内核模糊测试，但它们都缺乏关于系统

调用的依赖分析，从而在探索更深层次的路径方法上

具有局限性。SyzGen++［17］基于外部行为模式推断显

式依赖关系，但缺乏从内核内部源码推断依赖关系的

能力，导致对隐式依赖或依赖细节的识别不足。
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Moonshine［13］的工作指出系统调用之间并非孤立，但

其分析流程主要聚焦于有限的调用关系，对指针行为

和深层次的函数调用链缺乏处理。因此，该方法最终

得到的依赖信息仍显不完整，尤其是对间接关联的刻

画较为不足，进而限制了其在实际场景中的使用

效果。

总体来看，当前研究在提取系统调用依赖信息方

面仍面临诸多局限，例如依赖内容覆盖不全、分析粒

度偏粗、生成信息难以充分利用、成本较高等，这些

因素共同制约了模糊测试能力的进一步提升。需要

注意的是，系统调用在内核中的执行过程会受到内部

状态的影响，不同的状态会触发不同的执行路径，并

在运行后进一步改变内核状态。而系统调用之间往

往建立在特定状态的前提之上。内核状态通常可由

相应的资源表现出来，因此从资源访问关系切入，对

系统调用与资源间的交互进行刻画，不仅有助于形成

更加完整的依赖模型，还能够更有效地辅助测试用例

的生成与变异的过程。

当前方法往往只捕获部分调用间的关联，缺乏丰

富的依赖描述，并且未能将其有效地用于优化测试过

程，本文针对这一痛点提出了一种融合依赖推断与权

重优化的 Linux 内核模糊测试新方法。该方法的基本

思路如下：结合静态分析和内核模糊测试过程，静态

分析用于推断系统调用访问的内核资源和交互方式，

并推导调用之间可能存在的多层次依赖关系（包括显

式与隐式依赖、资源关联、约束前置条件等）；随后利

用由这些依赖关系构建而成的依赖图引导模糊测试

过程。同时，该方法还结合运行时收集的执行数据动

态调整依赖图权重，使依赖模型在持续迭代中不断完

善，从而进一步强化模糊测试。

本文的核心贡献在于首次将面向资源的系统调

用依赖推断与动态权重优化机制结合起来，使依赖关

系在模糊测试过程中能够不断自适应地完善，从而实

现了比现有方法更全面、更精细且更具可操作性的内

核系统调用依赖建模体系，有效提升了内核模糊测试

的路径探索深度与覆盖能力。其中，“更全面”体现

为依赖建模不仅覆盖显式的系统调用顺序关系，还进

一步结合了基于内核资源访问的隐式依赖，从而能够

刻画更多潜在的依赖关系；“更精细”体现为通过权

重机制对不同依赖关系在引导模糊测试发现新行为

过程中的贡献程度进行量化与区分，而非将所有依赖

关系视为等价；“更具可操作性”则体现为依赖关系

通过动态权重优化机制，能够根据覆盖反馈在模糊测

试过程中持续调整与优化。在依赖的静态分析方面，

除引入轻量指针分析外，本文从内核资源访问视角切

入，对系统调用在执行过程中涉及的关键资源进行统

一建模，并基于资源的访问、修改与状态约束关系推

导系统调用之间的潜在依赖，从而显著增强依赖信息

的完整性与语义表达能力。在权重的动态优化方面，

本文引入依赖关系有效比率来衡量该依赖关系对发

现新行为的贡献程度，从而作为权重调整依据。该比

率定义为某一依赖关系在被模糊测试选择并发生突

变的情况下，能够产生新增覆盖的比例，即该依赖关

系对应的有效突变次数与其被选择突变次数之比。

同时，在测试过程中对序列中相邻系统调用执行顺序

进行受控翻转，通过比较翻转前后覆盖变化来判断是

否存在顺序约束。基于这两个策略，本文所提的方法

使得依赖图逐渐逼近实际的运行语义。

基于本文提出的方法，我们实现了原型工具 SD⁃
KernelFuzzing，并设计了 4 类研究问题来验证本文提

出的方法在分析能力、依赖表达能力以及模糊测试实

际效果上的优势。在依赖图构建阶段（RQ1），SDKer⁃
nelFuzzing 在维持可接受的时间与空间开销的同时，

通过更全面的资源访问分析与更精细的指针/调用链

处理，显著提高了依赖提取的精度与覆盖范围。在依

赖信息完整性评估中（RQ2），SDKernelFuzzing 所得到

的系统调用依赖组数在不同内核版本上均达到

Moonshine 的 8～10 倍，对单条依赖关系内部属性的

刻画能力也明显优于现有方法。具体而言，本文提出

的方法为每一条系统调用依赖关系引入的权重信息

量化了该依赖在引导模糊测试发现新行为过程中的

实际贡献程度，从而刻画出依赖关系的强度。进一

步地，在模糊测试实践中（RQ3），依赖图对测试序列

生成与变异策略形成了有效指导，使得 KCOV 覆盖

数和 crash 发现数在多个内核版本上相比于最优基

准工作仍实现显著提升，特别是在网络、驱动、文件

系统等复杂子系统中有效触发了深层级行为。最

后，消融实验（RQ4）进一步展示了依赖构建策略的

边际贡献，间接调用分析、对多种资源类别访问的建

模以及权重设计与动态优化均对模糊测试效率具有

累积促进作用。

综上所述，实验系统性地证明了本文依赖推断和

动态优化的协同机制能够构建高质量、可演化的系统

调用依赖模型，并在真实内核模糊测试场景下带来实

质性的覆盖率提升和漏洞发现能力增强。

本文的主要贡献可概括为 3 个方面。

（1）搭建基于内核资源访问特征的新型系统调用

依赖建模框架。该框架结合了函数指针分析技术，能

够更准确、更全面地刻画系统调用之间的潜在依赖关

系。同时，该框架通过引入权重对依赖关系进行

量化。

（2）提出融合依赖推断与权重优化的内核模糊测
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试策略。该策略在测试用例的生成与变异阶段依据

依赖权重选择系统调用、拼接调用序列、调整调用参

数，以提高测试用例与内核状态的一致性。同时，模

糊测试过程中的反馈信息也可以进一步指导依赖权

重信息。

（3）实现该方法的原型工具 SDKernelFuzzing，并
对其有效性进行评估。结果表明，SDKernelFuzzing 能

够高效构建信息丰富的依赖图，并显著提高代码覆盖

率和发现缺陷的能力。

1　基础知识与相关工作

本章第一部分对操作系统内核及其工作模式进

行了详细说明，第二部分则侧重于探讨当前已有相关

工作的进展情况。

1. 1　操作系统内核与工作模式

作为支撑现代计算系统运行的关键软件，操作系

统承担着协调硬件与应用程序、抽象底层资源并提供

统一接口的重要角色。无论是大型服务器、工业控制

设备，还是轻量级的智能终端，这一软件层始终在后

台维护系统的正常运行。而处于操作系统核心位置

的是内核，它负责处理任务调度、内存分配、文件系

统组织、外设交互以及网络通信等基础机制，是整个

系统功能得以实现的根本。

1. 1. 1　内核资源

内核资源是操作系统内核管理和调度的各类硬

件（如 CPU）与软件（如内存页）实体的总称，用于支撑

系统的基本功能和服务。内核通过抽象机制将硬件

资源封装为可被程序访问的软件资源。这些软件资

源为用户态程序提供了一种间接访问硬件的手段，同

时确保不同程序之间的资源隔离和安全性。

1. 1. 2　系统调用

系统调用是用户程序与操作系统内核之间的桥

梁，即用户程序与内核资源之间的桥梁。在操作系统

中，内核负责管理底层硬件资源，并提供各种核心服

务，例如任务调度、内存管理和网络通信。由于用户

程序运行在受限的权限环境中，无法直接访问这些资

源或服务，这就需要通过系统调用向内核请求操作或

服务。系统调用的执行通常伴随着从用户态切换到

内核态，从而在保证安全和隔离的前提下使程序能够

合法地使用底层资源。

1. 1. 3　内核工作模式

操作系统内核的工作模式可以理解为“由系统调

用驱动、受内核状态约束的动态执行过程”。用户态

程序必须通过系统调用访问内核资源，但系统调用的

执行依赖于当前内核状态及调用顺序。以文件操作

为例，write 系统调用在向文件写入数据前通常需要

先调用 open 打开文件，由内核返回文件描述符 fd，并
在后续的 write 调用中使用该 fd。若 fd 非法（未与文

件对象建立映射或无写权限），write 将在浅层合法性

检查中直接返回错误，无法触达核心逻辑。换言之，

只有当内核状态正确时，系统调用才能深入执行核心

功能。

图 1 为内核工作模式的状态示意图。用户程序

通过系统调用进入内核，内核根据资源状态决定调用

是否能深入执行，条件满足则执行核心逻辑并更新状

态，否则直接返回错误。

对内核模糊测试而言，这一工作模式提示我们，

若测试用例未满足内核状态条件，系统调用仅停留在

浅层检查，难以触达核心逻辑。因此，模糊测试方法

必须考虑内核状态和系统调用依赖，以提升测试的有

效性和覆盖率。

1. 2　相关工作

目前，内核的缺陷检测主要包括静态分析、动态

测试（主要是模糊测试）以及结合静态与动态分析的

混合方法。本节将按照方法类别依次综述相关研究

进展。

1. 2. 1　静态分析方法

静态分析无需运行内核即可检测缺陷，但依赖内

核源代码。由于主流商业操作系统（如 Windows、ma⁃
cOS）闭源，研究多集中于开源的 Linux 内核。设备驱

动作为内核与外设交互的重要接口，其代码通常也纳

入内核缺陷检测的范围。

Linux 静态分析工具在早期通常是和内核紧密耦

合的，由内核开发者实现。Sparse［21］支持对地址混

用、锁配对等问题的检测，但缺乏数据流分析的能

力。而 Smatch［22］支持复杂检测任务。Coccinelle［23］基
于泛化补丁语法，根据代码结构定义操作规则。这些

工具已集成到内核构建系统，并在工业界中被实际

图1　内核工作模式状态示意图

Figure 1　State diagram of kernel working mode
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部署［24］。
对内核进行静态分析的通用工具（如 Coverity［25］）

在支持长期内核分析上有着很大的局限性。这一局

限主要源于内核代码的特殊性，例如其结构的高度复

杂性和代码规模的庞大［15，26］。此外，静态分析依赖

抽象语法树（Abstract Syntax Tree，AST）或中间表示

（Intermediate Representation，IR）等中间结果，不同工

具链间的不兼容性进一步限制了其应用［27］。为应对

这些挑战，研究通常采取两种思路：一是聚焦于文件

系统、驱动程序或网络子系统等相对独立、外部交互

频繁且易受攻击的模块［4］；二是针对并发错误、内存

错误或语义错误等特定缺陷类型开展专门检测。围

绕特定子模块的研究中，Machiry 等人［4］对驱动程序

进行分析；Bai 等人［6］提出了 DSAC 方法检测 SAC 缺陷

并自动生成修复补丁，但未能处理函数指针问题。针

对特定缺陷的研究中［9，28-32］，Wang 等人［29］结合污点

分析与约束求解检测整数错误；Xu 等人［30］形式化定

义 double-fetch 缺陷，并借助符号执行加以确认；Bai 等
人［31］基于摘要的 LockSet 算法检测 UAF 缺陷，但同样

未处理函数指针相关情况；ErrHunter［9］则通过系统静

态分析检测 Linux 内核中的错误处理错误。钱振江等

人［32］对内存管理模块设计和实现的正确性进行了形

式化验证。Cocktail［33］将间接函数调用划分为函数参

数、结构体字段和全局变量三类，之后基于该分类来

指导指针分析精度的调度策略，即对不同类型的函数

调用应用不同精度的指针分析。本文在静态分析阶

段也将函数调用进行分类，但并未将函数指针分类用

于决定是否提升分析精度，而是将它作为函数指针统

一标识与建模的基础，将函数指针解析问题转化为指

向约束传播问题，从而避免对完整内存别名关系的

分析。

此外，在静态内存缺陷检测领域，稀疏值流分析

已成为一种重要的技术手段。其核心思想是通过跟

踪程序中值的传播路径，构建稀疏值流图，从而检测

诸如内存泄漏、空指针解引用等缺陷。早期工作 Sa⁃
ber［34］提出了全稀疏值流分析框架，为后续研究奠定

了基础。随后，为提升在大规模代码上的可扩展性，

Pinpoint［35］提出了面向百万行代码的快速而精确的稀

疏值流分析方法。在分析框架与工具层面，SVF［36］提
供了一个可扩展的跨过程静态值流分析平台。进一

步地，SILVA［37］通过引入分层与增量更新机制，提出

了分层增量稀疏值流分析方法，显著提升了在大型代

码库上的分析效率。总体而言，这些基于稀疏值流的

静态分析工作为内核及系统级代码中的内存缺陷检

测提供了坚实的理论基础和工具支持。

综上，静态分析方法覆盖范围广，适合在运行前

发现潜在问题，但受限于代码规模、复杂性与工具链

兼容性，同时其通用性和全面性也很有限。

1. 2. 2　模糊测试

模糊测试（fuzzing）［17，38-41］是目前内核缺陷动态检

测的核心手段，通过自动化生成输入并观察运行时异

常来发现漏洞。在内核领域，早期的模糊测试方

法［19］缺乏有效的反馈机制，通常直接在物理机上运

行且没有完善的监控模块，效率较低。之后，Google
开发的 Syzkaller［12］显著推动了研究进展，并且成为近

年多数工作的平台基础。Syzkaller 支持自动生成测

试用例、内核监控与崩溃复现，是目前用于内核的漏

洞挖掘研究最广泛的工具。近年来，很多工作在传统

模糊测试的框架上做出了扩展。例如，KBinCov［41］提
出了内核二进制覆盖率反馈，用内核二进制的覆盖率

作为输入生成的指导。

此外，模糊测试的输入不局限于系统调用序列，

还可以扩展至硬件与操作系统之间的交互边界。例

如，Song 等人［42］提出的 PeriScope 框架对设备驱动与

硬件交互进行细粒度分析。

总体而言，内核模糊测试仍需应对状态空间爆

炸、多架构适配、外设多样性等挑战。

1. 2. 3　动静结合方法

动静结合方法旨在利用静态分析结果制导动态

测试，从而兼具前者的覆盖广度与后者的准确性，这

些方法通常是静态分析和模糊测试的结合。静态分

析能够在测试前识别出潜在的高风险代码位置，而动

态测试则在运行中验证这些位置是否可触发缺陷，同

时反向提供运行时的信息，以优化静态分析。

符号执行是该类方法中较为常见的实现路径，可

在生成测试用例时降低盲目性。Renzelmann 等人［3］

开发了 SymDrive 系统，结合静态分析与源到源转换，

降低测试成本。混合模糊测试通过结合符号执行与

传统模糊测试，根据分支条件动态调整输入生成策

略，以覆盖更深层次的执行路径。Kim 等人［16］的研究

对该流程进行了改进，包括在编译阶段将间接控制流

转换为直接控制流、通过指针分析推断系统调用依赖

关系并优化其执行顺序，以及结合符号与具体执行推

断嵌套参数结构。另一类方法则基于日志或系统

调用跟踪生成初始种子输入，例如 Han 等人［18］从 API
（Application Programming Interface）日志推断调用依赖

关系并生成调用序列。然而，这些工作的有效性严重

依赖于种子的质量，因此被种子的丰富性限制。与这

些工作不同，本文的方法基于静态构建的系统调用依

赖图来指导测试用例生成，并且初始阶段无需任何可

用种子。因此，本文的方法不受种子数量和质量的

限制。
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为了提高对 Linux 内核的模糊测试效率，针对系

统调用有效性的工作陆续出现。Pailoor 等人［13］通过

种子蒸馏在保留依赖关系的前提下裁剪调用轨迹，并

据此实现了工具 Moonshine。他们提出不同的系统调

用之间有着直接与间接的依赖，但未考虑间接函数调

用与指针分析，导致依赖关系不完整且应用有限。

Tan 等人［11］提出的 SyzDirect 采用定向灰盒模糊测试

的方法，对 Linux 内核进行静态分析并识别有价值的

信息，例如正确的系统调用及其参数条件，从而到达

目标位置。Yang 等人［14］提出的 KernelGPT 利用大语

言模型在预训练期间已经积累的大量内核代码、文档

和用例来提高系统调用规范合成的有效性。 Syz⁃
Gen++［17］定义了插入和查找操作的两个基本构建块

及其配对，以准确识别依赖关系，可基于外部行为模

式推断显式依赖关系。这些工作虽然提升了模糊测

试的效率，但是在系统调用依赖分析方面仍存在信息

不完整、粒度不足、利用率低、开销高等问题，限制了

模糊测试效率的提升。例如，SyzDirect［11］和 Kernel⁃
GPT［14］缺乏关于系统调用的依赖分析，从而在探索更

深层次的路径方法方面具有局限性；SyzGen++［17］则
缺乏对隐式依赖或依赖细节的识别。

另外，也有一些研究针对内核中的特定问题开展

了检测工作。RIV［43］是一种基于“推断-验证”模式的

内核数据竞争检测方法，先通过分析线程执行情况与

内存访问信息来推断潜在竞争变量对，再通过内存观

测点与延时注入方式对潜在竞争变量进行定向验证。

2　方法

2. 1　方法框架

软件的正确性与安全性极为重要［44-45］，内核作为

计算系统运行的关键软件更是如此。本研究提出一

种融合依赖推断与权重优化的内核模糊测试策略，旨

在利用系统调用之间的依赖关系，提升模糊测试的效

率。内核不同系统调用的正常执行往往依赖于先前

系统调用对内核状态的设置。在内核实现层面，这些

依赖关系可通过内核资源的使用情况加以刻画。现

有研究在依赖关系的完整性、依赖信息的丰富性以及

依赖信息在模糊测试中的利用方面仍存在不足。为

此，本文针对这一痛点，利用对各个系统调用的内核

资源访问内容及其访问方式的静态分析来推断各个

系统调用之间存在的潜在依赖关系。被推断的依赖

关系用于构建带有依赖权重的系统调用依赖图，从而

为后续模糊测试中测试用例的生成与变异提供指导。

这有助于提高测试用例对内核状态和依赖关系的匹

配度，增强深层逻辑的覆盖能力。

本文的方法框架如图 2 所示，具体包括系统调用

依赖图构建和依赖图驱动的模糊测试两个方面。

第一个方面是系统调用依赖图的构建过程。该

过程主要利用的技术是指针分析。在这一过程中，本

文的方法构建函数调用图和每个系统调用的详细信

息（包括参数、返回值类型和内核资源）。之后，利用

这些信息来推断其潜在依赖关系。依赖关系以权重

形式描述，并以依赖图的方式组织，用于直观表示系

统调用间的依赖程度。依赖图驱动的模糊测试则在

测试用例生成和变异过程中引入依赖图信息，依据依

赖权重随机选择或拼接系统调用序列，并对插入、删

除和参数变异等操作进行指导，从而提高测试用例的

质量和有效性。同时，模糊测试过程的反馈信息又反

过来被用于指导调整依赖权重，进一步提升测试

效率。

2. 2　基于静态分析的系统调用依赖图构造

本文提出的由静态程序分析生成调用依赖图的

过程，其核心是内核状态和内核资源。内核状态是内

核在运行过程中对各类资源和系统信息的整体描述，

它反映了内核的当前运行情况和环境条件。在执行

系统调用时，内核状态会动态变化，不同的系统调用

依赖于特定的状态前提才能正确执行。因此，随机调

用组合的内核模糊测试往往效率极低，而内核资源是

构成内核状态的具体实体。本节基于内核资源访问

模式进行分析，该方法如图 3 所示。

图2　融合依赖推断与权重优化的内核模糊测试框架

Figure 2　Kernel fuzzing framework fusing dependency inference and 
weight optimization

图3　由静态程序分析生成调用依赖图

Figure 3　The call dependence graph is generated by static program 
analysis
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该方法包含以下步骤。

（1）基于内核源码生成不精确的依赖图。通过系

统调用的声明信息生成依赖图。

（2）显式依赖分析。依托各个系统调用的详细信

息初步生成带权重的显式系统调用依赖关系。

（3）资源依赖分析。该步骤分为内核资源使用提

取和函数调用依赖关系重建两个主要环节。内核资

源使用提取直接由静态分析完成，而函数调用依赖关

系重建则利用函数指针分析对函数指针的指向信息

进行收集，从而构建调用图。在完成上述两个环节

后，将提取的资源使用信息和调用关系结合，可完成

对 整 个 系 统 调 用 依 赖 图 的 完 善（例 如 边 的 权 重

信息）。

2. 2. 1　轻量级函数调用图构造方法

大多数操作系统内核由 C 语言与汇编语言编写。

由于 C 语言不具备类继承或虚函数等面向对象特性，

所有间接调用均依赖函数指针，因此函数指针分析是

构建调用图的核心难点。现有方法主要包括基于类

型分析和基于常规指针分析两种。基于类型分析将

与间接调用点函数类型一致的所有函数视为可能目

标，其中的函数类型包含返回值、参数类型及顺序。

该方法速度快、漏报率低，但在模块化的内核中误报

率高。基于常规指针分析，通过分析所有指针变量与

内存位置的映射关系确定指向，误报率低，但时间复

杂度高，不适合大规模内核代码。

为在准确性与效率间取得平衡，本文提出了一种

轻量级的函数调用图构建方法。该方法的设计思想

是仅针对函数指针变量进行重点分析，同时结合类型

信息进行近似处理，并对指针分析的约束条件进行简

化，从而在保证合理精度的前提下显著降低分析开

销。具体来说，该方法对程序中的函数指针进行分

类，并为每类函数指针分配唯一的标识。这个标识既

用于后续函数指针指向约束的分析过程，也用于标记

间接调用的位置，形成统一的分析依据。随后，通过

扫描代码中的函数指针赋值语句，分析得到各个函数

指针可能指向的约束信息，而其对应的具体函数集合

则通过迭代求解方式推导。这一过程能够尽可能准

确地还原函数指针可能的目标函数。该方法有以下

优势：一方面，显著减少了分析的规模；另一方面，关

键语义信息得以保留。与常规指针分析相比，该方法

降低了时间与空间开销，与纯类型分析相比则有效减

少了误报。此外，它可与内核资源分析同步执行，从

而支持后续的资源依赖推导。

我们对 Linux 内核中的主要函数指针进行了调研

与分类，从而对这些函数指针进行标识，以用于函数

指针分析。调研结果包含三类函数指针：结构体或联

合体成员、函数参数以及其他类型。第一类在具体的

内核结构中较为常见，例如文件系统操作函数、驱动

接口中的回调函数等。第二类通常作为回调函数在

函数间传递，实现灵活的功能扩展和事件处理。第三

类包括其他类型的函数指针变量，主要分为全局变量

和局部变量，并包含函数指针数组。这类指针的作用

域相对明确，通过全局或局部标识可以快速定位其使

用范围。具体标识方法如下。

（1）结构体或联合体成员：“struct 结构体名 . 域成

员名”。例如，对于 ext4文件系统定义的“struct file_op⁃
erations ext4_file_operations”，基于该规则被具体标识

为“struct file_operations.open”。另外，为了降低分析

开销，我们对该类成员的标识不区分具体结构体变

量。也就是说，包含同样域名的不同具体结构体变量

有着同样的标识。

（2）函数参数：“函数名@参数序号”。其中，参数

序号从 0 开始。例如，在“register_chrdev_regio（struct 
dev_t *dev， handler_t handler， void *t）”中，第 1 个参

数“handler”为函数指针类型，那么按照规则将其标识

为“register_chrdev_regio@1”。
（3）其他函数指针变量：用“Global”和“函数名”

来区别全局和局部变量，并附变量名。具体来说，表

示为“Global@变量名”和“函数名@变量名”。例如，

“assign_position_fix（）”中 的“azx_get_pos_callback_t 
callbacks”直接标识为“assign_position_fix@callbacks”，
不对数组下标进行区分，从而降低分析的复杂度。

在完成对函数指针的统一标识后，下一步是对函

数指针变量进行指向分析。函数指针的指向信息在

程序运行期间并非随时变化，而是仅在特定操作下发

生改变，主要包括变量的初始化和赋值操作。初始化

操作可以被视为赋值的一种特殊形式，即在变量声明

的同时将其指向某个函数或另一个指针，因此在指向

分析中可以用统一的处理流程进行解析。可见，指向

分析的核心任务是识别程序中所有与函数指针相关

的赋值语句，并对这些语句的语义进行详细解析。通

过对赋值表达式的分析，可以逐条记录函数指针变量

可能的指向对象，从而逐步累积出完整的指向集合，

为后续分析提供准确依据。在 Linux 内核中，函数指

针赋值可抽象为 val1：=func|&func|val2。其中，func 为

具体函数名，取地址符&仅为语法兼容，与直接使用

函数名等价。

在分析过程中，将目标函数 func 或 val2 指向的信

息加入 val1 的指向集合中，逐步形成函数指针可能的

指向关系网络。这种方法不仅可以处理直接赋值和

间接赋值，还可以为复杂的跨函数调用和函数指针传

递提供基础数据支持，从而为分析奠定基础。
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来自参数的函数指针本质上等同于局部函数指

针变量，但为支持跨过程分析，本文对其单独建模。

在函数指针的跨过程分析中，有两种情况需要被视为

特殊的指向约束：一种是函数声明时，其参数中定义

了函数指针类型；而另一种情况是实际传递给该函数

的实参是函数指针类型。具体而言，对于此类函数调

用，我们将函数的形参视为一个函数指针节点，而实

参所指向的函数或函数指针集合则作为其目标，通

过建立“形参→实参”的映射关系来刻画跨过程的指

向约束。这样可以保证在调用链跨越多个函数时，

函数指针的潜在指向不会丢失，同时能够支持对复

杂函数回调和间接调用的静态分析。接下来，以图 4
为参考，对过程间函数指针指向分析的具体操作

流程进行详细说明，包括如何识别形参、解析实参，

以及如何将这些信息整合到指向集合中，从而为

调用图构建和系统调用依赖分析提供准确的数据

基础。

我们从上而下分析，在第 9 行的函数调用中，函

数 指 针 action 被 作 为 实 参 传 递 给 被 调 用 函 数

do_wait_for_common，从而在跨过程分析中形成了一

条明确的指向约束。具体来说，该调用将调用函数的

第 1 个形参与对应的实参集合｛wait_for_common@1｝
关联起来，建立了“形参→实参”的映射关系，其中调

用函数的第 1个形参标识为 do_wait_for_common@1；接
下来对第 13 行的分析可以得到 wait_for_common@1→
｛schedule_timeout｝；最后，对第 16 行分析，并将结果合

并：wait_for_common@1→｛schedule_timeout， io_sched⁃
ule_timeout｝。

表 1 展示了图 4 所示代码片段经过指向分析后得

到的函数指针标识与对应指向约束的集合情况。为

了便于存储和查询这些分析结果，我们采用一种映射

结构（Map）来表示函数指针与其指向集合的对应关

系。在该映射中，标识每个函数指针变量的函数指针

标识和函数指针可能指向的函数集合 pts 分别作为

Map 的 key 和 value。通过这种结构，我们可以高效地

追踪和管理函数指针在程序执行中的潜在目标

函数。

我们接下来对指向约束进行求解。迭代处理每

个函数指针标识，将集合中已知的具体函数逐步替换

标识中的抽象引用，直到所有指向均解析为具体函

数，也即采用工作集（Worklist）算法进行处理。算法 1
给出了求解过程的具体步骤。该算法将程序中的所

有函数指针标识收集到一个初始工作集，用于跟踪

尚未解析的指针（第 1～2 行）。在迭代过程中，对工

作集中的每个函数指针标识对应的指向集合进行处

理，若集合中的元素在 Map 中存在对应的指向信息，

则用其指向集合中的具体函数替换该元素，否则将

其移除（第 5～14 行）。通过不断迭代和替换，逐步

将抽象指针标识解析为具体函数，直至所有指向集

合收敛。

为了构建内核的调用图，从分析每个函数的调用

关系入手，并以 CalleeInfoSet 作为记录调用目标的核

心数据结构。在解析源代码时，首先处理显式调用语

句。对于这类语句，被调函数可以直接从代码结构中

获得，因此能够被立即加入对应函数的 CalleeInfoSet
中。而对于涉及函数指针的间接调用，处理方式则有

所不同，我们不试图在此阶段解析其最终调用目标，

而是将当前调用点抽象成一个“函数指针标识”，并

将该标识放入 CalleeInfoSet 中，作为后续解析的占位

符。为了说明这种做法，我们继续以图 3 中所展示的

代码作为例子。该示例中，do_wait_for_common在第4行
的 timeout=action（timeout）中通过第 1 个参数 timeout
触发了一次间接调用，因此该位置对应的函数指针标

识被记为 do_wait_for_common@1。基于这一标识，我

们将其加入 do_wait_for_common 的 CalleeInfoSet，用以

指示该函数存在一个尚未解析的间接调用点。图 4

图4　示例代码片段

Figure 4　Example code snippet

表1　图4所示代码经过指向分析后得到的函数指针标识与对应指

向约束的集合情况

Table 1　Function pointers identify and correspond to a set of constraints 
collected from the analysis of the code snippet of figure 4

用Map表示收集到的指向约束

key
函数指针标识 fp

do_wait_for_common@1
__wait_for_common@1

value
指向集合pts

__wait_for_common@1
schedule_timeout, io_schedule_timeout
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所展示的另一段代码同样经过上述处理流程。对其

进行分析后，可以得到各个函数的 CalleeInfoSet 的初

始内容，这些结果整理后列于表 2 中。

需要强调的是，此时的 CalleeInfoSet 中仍可能包

含若干函数指针标识，它们尚未映射到具体的函数实

体。在完成函数指针指向集合的求解后，构造完整调

用图的关键步骤便是“回填”这些占位符。具体而

言，我们通过查询指向集合，将 CalleeInfoSet 中的每个

函数指针标识替换成其可能指向的具体函数，从而将

间接调用还原为实际的函数调用关系。

通过上述步骤，所有直接与间接调用将被统一解

析，最终得到一张涵盖真实调用关系的完整调用图。

总体而言，本文提出的轻量级函数指针分析方法

在准确性上优于纯类型分析，同时比常规指针分析更

加高效。常规指针分析虽然在大多数场景中都能保

持较低的误报率，但分析代价较高，难以在大规模内

核中实际应用。而相比于传统纯类型分析，本文提出

的方法可以有效降低误报率。具体来说，如表 3 所

示，从多个典型函数指针使用场景出发，对本文的轻

量级分析方法与传统纯类型分析技术的准确性、漏报

与误报特点进行定性比较。具体来说，传统纯类型分

析由于完全依赖类型匹配，在多个场景下均存在明显

的误报问题，例如结构体成员函数指针、回调函数参

数传递以及模块化内核的分析。相比之下，本文提出

的轻量级分析方法在这些场景中均表现出较为一致

的优势：其通过对函数指针进行分类标识，并结合指

针赋值关系构建约束，以迭代方式推导出可达目标，

从而能在不同场景下有效剔除类型一致但不可达的

目标函数，显著减少误报。同时，本文提出的轻量级

方法在保持较低开销的前提下仍能保留关键语义信

息，例如回调函数等常用指针的调用关系，从而使得

略有增加的漏报可控，且保持了较高的准确性。

与 Cocktail［33］相比，Cocktail 通过按需提升指针分

析精度，在对分析成本进行一定平衡的情况下实现了

较高的精度；本文提出的方法则通过面向内核的函数

指针建模，尽管相比之下精度较低，但显著提升了可

算法1 函数指针指向约束求解

输入: 函数指针与其指向集合的对应关系Map
输出: 具体函数指向信息的指向集合

1. 定义W为空的worklist
2. W ← Map.keys()
3. WHILE W ≠ ø DO

4.  从W中选择一个 fp
5.  FOR f in Map[fp] DO

6.   IF f是具体的函数 THEN

7.    continue
8.   ELSE

9.    在Map[fp]指向集合中删除 f

10.    IF f不在Map.keys()中 THEN

11.     在Map[fp]中加入Map[f]指向集合中的元素

12.    END IF

13.   END IF

14.  END FOR

15.  IF Map[fp]中指向集合内不存在非具体函数 THEN

16.   W = W -  {fp}
17.  END IF

18. END WHILE

表2　对图4代码片段分析得到的CalleeInfoSet信息

Table 2　CalleeInfoSet information obtained by analyzing the code frag⁃
ment in figure 4
Caller

do_wait_for_common

__wait_for_common

wait_for_common
wait_for_common_io

CalleeInfoSet
Type

Indirect Call
Direct Call
Direct Call
Direct Call
Direct Call
Direct Call

Identifier
do_wait_for_common@1

raw_spin_lock_irq
do_wait_for_common
raw_spin_unlock_irq
__wait_for_common
__wait_for_common

表3　轻量级函数指针分析方法与传统方法的定性对比

Table 3　Qualitative comparison between lightweight function pointer analysis methods and traditional methods
场景/分析对象

结构体/联合体成员函数指针

回调函数作为参数传递

模块化内核场景(大量子系统、

驱动并存)
复杂指针传播路径(多层间接

赋值)

纯类型分析

误报高:类型一致的函数均被认为可达;
漏报低

误报较高:参数类型匹配导致目标太多;
漏报低

误报极高:类型重名、接口复用严重;
漏报低

误报高;
漏报较低

本文方法

误报适中;
漏报低

误报适中;
漏报较低

误报适中;
漏报低

误报适中;
漏报略高但可控

具体优势

成员标识和约束求解过程剔除大部分不可达函

数目标

通过跟踪传递链与语义保留缩小候选集

分类标识和迭代求解能有效限制可达范围

通过简化传播约束减少分析开销,但保留关键语

义确保正确性
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扩展性和分析稳定性，更适合大规模内核代码的调用

图构造及后续依赖分析。具体来说，由于分析过程不

依赖逐级升级的指针分析，本文方法的分析时间和结

果质量更加稳定，不易受代码规模或复杂性的影响。

2. 2. 2　基于静态分析的内核资源检测方法

在操作系统中，内核资源是系统内部状态的直接

物化形式，而 Linux 内核通常通过结构体的方式来组

织和管理这些资源。一个典型例子是内存管理子系

统使用的 struct vma_struct，它不仅记录了进程对虚拟

内存的需求，还提供了配套的管理逻辑。由于这类结

构体在语义上绑定了具体的内核状态，我们将它们视

为可分析的资源实体。

对于这类结构体，采用字段级粒度的建模方式。

以等待队列相关代码为例，struct completion.done 字段

直接反映同步对象的完成状态：对该字段的写操作往

往对应状态推进，而对其读操作则体现状态检查。相

比于将整个 struct completion 作为一个资源对象，字段

级建模能够更准确地区分不同状态变量的访问行为，

从而避免引入不必要的依赖。

为了更细致地观察内核状态的变化，我们仍然使

用第 2.2.1 节中的标识方式，对所有与具体内核状态

绑定、可视为资源实体的结构体字段进行分析。另

外，若实际分析时有具体的目标子系统或研究任务，

可以仅选择其中具备相关语义的结构体字段作为资

源对象。除结构体字段外，内核的全局变量同样是系

统状态的重要组成部分，因而也被纳入资源体系。为

了保持标识的统一性，以“Global 变量名”的方式记录

全局变量资源。对于数组类型的全局变量，由于静态

分析难以准确推导其索引变化，我们不对其下标进行

区分，以避免引入不必要的复杂度。

总体而言，本文采用中等粒度的资源建模方式

（如结构体字段、全局变量）。相较于函数级或子系

统级的粗粒度建模，该方式能够更精确地反映内核状

态的实际读写行为；而相较于语句级或指针别名级的

细粒度建模，又降低了分析开销，使其适合在大规模

内核代码上应用。

基于上述资源建模方法，本文提出的静态资源检

测框架由两部分组成。

（1）函数级资源分析。为每个内核函数维护资源

使用集合，遍历代码语句识别资源访问并标记读（R）
或写（W）。赋值符号左侧的资源视为写，其余视为

读；若同一资源既被读又被写，则标记为读写（R/W），

以反映其双重访问行为。结合这一规则，对图 4 所示

代码执行分析即可得到表 4 中展示的函数级资源使

用结果。

（2）系统调用级整合。在这个阶段，关注点从单

个函数拓展至系统调用。利用已经构建的调用图，从

每个系统调用作为起始节点出发，逐步向外展开其可

达的直接和间接被调函数，将沿途遇到的所有函数的

资源集合不断合并，即可得到完整的资源使用情况。

可采用队列机制逐层扩展调用关系，直至无新函数

加入。

本文所提方法将同一类型的结构体成员视为同

类资源，借鉴了基于类型分析的别名假设，从而保持

分析的轻量性。实践中，Linux 内核对结构体域的访

问多为显式访问，少见完全隐式传递，避免了资源识

别的系统性漏报。

2. 2. 3　系统调用依赖图构造方法

本节旨在系统化呈现系统调用依赖图的构建过

程。整个流程从最初的图结构生成逐步推进到边权

重的细化与优化，最终得到能够准确反映系统调用间

关联性的依赖图。整体方法可划分为三个相互衔接

的阶段，每个阶段侧重处理不同的信息来源。第一阶

段，基于系统调用声明创建初始依赖图；第二阶段，

考虑到系统调用之间可能通过参数类型或返回值类

型建立隐式联系，本文提出的方法利用专家知识编制

的系统调用说明文档，以识别这些类型级别的依赖关

系，并据此调整图中边的权重，使其更贴近实际的类

型关联强度；第三阶段，内核中资源使用的具体情况

被用于细化边权重。

经过上述三个阶段后，系统调用依赖图得到完整

构建。下面给出该依赖图的形式化定义。

定义1 系统调用依赖图 
该图包含了丰富的语义信息，其本质上是一个带

权的有向图。用四元组对其进行形式化描述：

D=（V，Ω，E，Φ） （1）
其中，V 表示节点集合。图中的每一个节点对应一个

系统调用，节点的标识即系统调用的名称，用于表示

不同系统调用点集合。Ω（a）表示记录在节点 a 上的

信息。E 是有序边集合，若边 e=<a，b>∈E，表示系统调

表4　图4所示代码的函数级资源使用结果

  Table 4　Function-level resource usage results of the code fragment in 
figure 4

Function

do_wait_for_common

__wait_for_common

wait_for_common
wait_for_common_io

Kernel Resource
Type

Structure.Field
Structure.Field

Structure.Field
Global
Global

Identifier
struct completion.done

struct
completion.wait

struct swait_queue_head.lock
schedule_timeout

io_schedule_timeout

R or 
W

R/W
R

R
R
R
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用 b 依赖于系统调用 a。Φ（e）表示边信息函数。对

于每一条边 e=<a，b>，该函数记录边的属性，其中核

心的是边权重 φ。边权重用于度量依赖强度，反映系

统调用 b 在实际执行中跟随 a 出现的可能性或倾向。

在本节，只关注 Ω 和 Φ 中的边权重信息 φ，其余

信息用于对依赖图的动态执行信息的融入，将在第2.3节

具体介绍。因此，本节将系统调用依赖图简略表示为

D=（V，E，φ）。算法 2 展示了系统调用依赖图的生成

过程，可分为初始化阶段与权重优化阶段。

首先，在初始化阶段，根据系统调用的声明信息

为每个系统调用创建对应的节点。为了避免在后续

步骤中不断修改图的结构，为任意两节点 a 和 b 预先

构造双向边<a，b>和<b，a>，并将其初始权重均设为

0，表示两者之间尚未发现依赖关系。

在完成基础图结构的搭建后，需要通过两类信息

对边权重进行完善：一类是基于系统调用“参数-返回

值类型”的语义关联，另一类是基于内核资源访问模

式的潜在依赖关系。

为了从类型角度刻画系统调用间的潜在依赖，引

入 Syzkaller 提供的系统调用描述作为信息源。它基

于专家知识，以声明式语言精细刻画了大量更细粒度

的系统调用的参数类型、返回类型以及调用语义的约

束。基于这些高质量的语义描述，对依赖图中的边权

重进行第一轮调整，主要包括以下两类情况。

（1）若系统调用 i 与 j 至少共享一种参数类型，则

增加<sys_i，sys_j>和<sys_j，sys_i>的权重值，增加的

值为 1。
（2）若系统调用 i 的返回类型可以作为系统调用 j

的某一参数类型，则意味着 j 的执行可能依赖于 i 的
执行结果。对于这种关系，本文提出的方法增加依赖

图中<sys_i，sys_j>的权重值，增加的值为 1。
在具体数据结构上，通过构建 Map 的方式来提高

性能，其中 key 为类型，value 为二元组（ret，param），它

们分别记录使用该类型作为返回值和作为参数的调

用集合；再基于同一类型下的调用集合，按照上述规

则批量调整依赖图的权重。

第二轮的权重优化依赖于系统调用对内核资源

的访问模式。其核心思想可以概括为谁写资源、谁读

资源，写者对读者形成潜在影响。也就是说，如果系

统调用 a 会修改某个内核资源，而调用 b 在执行中会

读取该资源，那么 b 的行为可能受 a 的执行结果影响，

因此应提高依赖图中 e=<a，b>的权重，增加的权重值

为 1。基于第 2.2.2 节中的每个系统调用的资源使用

集合以及资源访问的读写属性，本阶段无需进行额外

的代码分析工作，只需对系统调用之间的资源访问模

式进行两两比对，并依据既定模式和规则在依赖图中

增加相应边的权重。

为了更直观地展示依赖图的构造过程，下面以 4个

常见的系统调用（open、read、write 和 close）为例。首

先根据系统调用声明得到点集 V=｛open，read，write，
close｝，并为任意两个系统调用之间添加有向边，初

始权重均为 0。随后进行“参数 -返回值类型”分析，

由于 open 的返回值类型为文件描述符 fd，而 read、
write 和 close 都需要 fd 作为参数，本文在依赖图中增

加边 <open，read>、<open，write>和 <open，close>的权

重。进一步结合内核资源使用情况，如 open 对资源 fd
进行写操作，而 read、write 和 close 对 fd 进行读操作，

再次增加边<open，read>、<open，write>和<open，close>
的权重。同时，write 对缓冲区 buf 执行写操作，而

read 对 buf 执行读操作，因此在依赖图中增加边

<write，read>的权重。最终得到的依赖图如图 5 所示。

实际上，图 5 中包括自环边，但将其用于第 2.3 节中的

模糊测试流程，因此在此处省略。另外，尽管本文静

态分析方法相较于纯类型分析误报率较低，但整体误

报率仍处于适中的水平。在后续动态测试过程中，进

算法2 系统调用依赖图构造

输入: 系统调用声明Decls,系统调用描述Desc,系统调用资源使用情

况Res
输出: 系统调用依赖图D=(V,E,φ)
1. 初始化图D=(V,E,φ)
2. FOR 每个系统调用 sys∈Decls DO

3.   在V中添加节点 sys
4. FOR 每对节点(a,b)∈V×V DO

5.   在E中加入边<a,b>,设置φ(<a,b>)←0
6. END FOR

7. // -------- 参数-返回值类型分析 --------
8. 定义Map:type→(retSet,paramSet)
9. FOR 每个系统调用 sys∈Desc DO

10.   将 sys的返回类型加入Map[type].retSet
11.   将 sys的参数类型加入Map[type].paramSet
12. END FOR

13. FOR 每个类型key∈Map.keys() DO

14.   FOR i∈Map[key].paramSet,j∈Map[key].paramSet,i≠j DO

15.    φ(<i,j>)←φ(<i,j>)+1 END FOR

16.   FOR i∈Map[key].retSet,j∈Map[key].paramSet DO

17.    φ(<i,j>)←φ(<i,j>)+1 END FOR

18. END FOR

19. // -------- 内核资源使用分析 --------
20. FOR 每对系统调用(a,b)∈V×V DO

21.   IF a写资源R且 b读同一资源R THEN

22.    φ(<a,b>)←φ(<a,b>)+1 END IF

23. END FOR

24. 返回D=(V,E,φ)
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一步结合实际运行反馈对依赖图的准确性进行持续

的优化和修正。

2. 3　融合依赖推断与权重优化的内核模糊测试

整体而言，对于本文提出的融合依赖推断与权重

优化的内核模糊测试方法，依赖图在测试执行中承担

两项关键功能：（1）指导测试用例的生成与变异，通

过依赖关系调整系统调用序列的构造方式，使生成的

序列更符合内核状态演化规律；（2）根据运行时信息

对依赖图进行动态更新，利用执行反馈反映真实依赖

强度，使依赖图在测试过程中不断自我修正和优化。

本文的方法框架如图 6 所示。首先对每个系统

调用进行独立测试，为其单独生成最小化的测试用例

并执行一次，将覆盖数据记录并写入依赖图中对应的

节点，作为后续依赖推断与权重调整的基准。测试过

程中，Fuzzer 维护一个按 FIFO 调度的测试用例队列。

当队列为空时，新的测试用例被 Fuzzer 主动生成并入

队，基于依赖图生成一定数量、长度的系统调用序

列，这些序列被直接执行以获取覆盖。当队列非空

时，从队列取出用例并基于依赖图进行插入、删除、

拼接、参数变异、位置翻转等操作生成新用例，再由

执行器执行。每次生成或变异均更新依赖图中系统

调用及依赖关系的选择次数，有效覆盖还会进一步更

新其有效次数和有效比，用于周期性调整权重。

2. 3. 1　融入动态执行信息的系统调用依赖图

静态分析构建的依赖图能刻画两两系统调用的

依赖关系与依赖程度，但缺乏全局视角下的依赖特

征。为此，为图中每个节点引入以下全局属性。

（1）全局依赖权重（平均入度）μsys_a，反映系统调

用 sys_a 依赖其他调用的整体程度。

（2）全局被依赖权重（平均出度）μ'sys_a，反映其他

调用依赖 sys_a 的整体程度。

计算公式为

μsys_a =
∑aÎ(Vsyscalls -{sysa })

Wxa

N - 1
（2）

μ' sys_a =
∑aÎ(Vsyscalls -{sysa })

Wax

N - 1
（3）

其中，Wxa 为边<sys_x，sys_a>的权重，N 为节点总数。

为了使系统调用依赖图不仅在初始构建阶段发

挥作用，还能够在整个模糊测试过程中持续提供指

导，我们进一步将动态执行信息融入依赖图，使其成

为一个随测试进展不断演化的结构。在这一机制中，

执行反馈被分为两类：一类用于更新依赖图的节点，

主要反映单个系统调用在真实运行环境中的行为特

征；另一类用于更新依赖图的边，重点刻画不同系统

调用之间在实际执行中表现出来的依赖强度与顺序

关系。

其中，记录在节点上的信息有以下两种。

（1）基准覆盖信息 COVbase_a。这是单独执行

sys_a 时的覆盖数，用于衡量其在无依赖条件下对测

试的贡献（固定值）。

（2）系统调用被选择的次数 SelectCntN_a。这是

在变异操作中 sys_a 被选中的次数。

在边上记录的信息则包含以下 3 个方面。

（1）系统调用依赖关系被模糊测试的突变选择的

次数 SelectCntE_<a，x>，指该依赖关系在变异中被“打

破”的次数。

（2）系统调用依赖关系的被选择突变且突变有效

的次数 ValidCnt_<a，x>，指该依赖关系在一次变异执

行后产生新增覆盖的次数。

（3）依赖关系有效比率 ValidRatio_<a，x>，指上述

两个信息的比值。

由此，定义 1 中四元组 D=（V，Ω，E，Φ）包含了全

部信息。其中，记录在节点 a 上的信息 Ω（a）和记录

图5　系统调用依赖图示例

Figure 5　Example of system call dependency graph

图6　融合依赖推断与权重优化的Linux内核模糊测试框架

Figure 6　Linux kernel fuzzing framework fusing dependency inference 
and weight optimization
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在边 e 上的信息 Φ（e）均用四元组来表示，分别包含

多个信息。具体的表示如下：Ω（a）=（μsys_a， μ'sys_a， 
COVbase_a， SelectCntN_a）；Φ（e）=（φ（e）， Se⁃
lectCntE_e， ValidCnt_e， ValidRatio_e）。

2. 3. 2　依赖图指导内核模糊测试的策略

本节从测试用例生成和测试用例变异两方面来

说明依赖图在内核模糊测试中的作用。在测试用例

生成方面，本文提出的方法假设初始阶段不存在任何

可用种子，测试队列为空，即测试用例需从零生成，

其过程如算法 3 所示，主要过程如下。

（1）确定测试范围与序列长度。依赖图所有节点

对应的系统调用均为测试目标（可选择子集）。利用

测试队列的动态状态决定生成序列的预期长度。每

当测试队列为空时，记录一次空队列事件，并将该计

数值 EmptyCnt 作为当前需要生成的系统调用序列的

长度。这样，序列长度会随测试进程自适应变化，而

无需预先固定。

（2）确定序列起点的选择策略。在生成序列的第

一个系统调用时，采用了一套避免偏置的选择机制。

具体来说，优先挑选 SelectCntN 较低的系统调用，使

得先前较少被选中的调用能获得更多测试机会。同

时，优先选择平均入度 μ 较小的系统调用，降低其在

后续生成中被过度选中的概率，防止陷入局部最优。

（3）确定后续系统调用的选择原则。以当前序列

最后一个系统调用为起点，依据依赖图边的权重 φ（e）
和选择次数 SelectCntE 进行概率选择。SelectCntE 越

小，对应终点被选中的概率越高；边权重越大，表示

该组合越可能符合内核状态并触发深层路径，其选中

概率越高。为允许连续重复系统调用，每个节点添加

自环边，其权重为该节点出边权重平均值。

（4）依赖图更新。每新增系统调用 sys_a，都需更

新其节点选择次数以及与前驱调用的边选择次数。

（5）参数合理化。依据 Syzkaller 系统调用声明填

充参数，确保生成值符合语义与类型约束，减少无效

测试空间。对运行时依赖参数（如指针）通过预构建

的参数池随机选取。

（6）重复生成直至达到目标长度。最终生成的调

用序列兼顾依赖关系与覆盖均衡性，且更易探索深层

内核路径。

在测试用例变异方面，执行器运行测试用例后，

监控器收集覆盖信息并将新增覆盖的用例加入队列，

之后从队列取出用例进行依赖图指导的变异。变异

流程如算法 4，主要操作包括以下步骤。

（1）插入系统调用。插入点常选在序列末尾，与

生成过程相似。若插入在序列开头或中间，则需结合

前驱与后继调用的边权重综合计算候选调用的概率。

插入后，更新依赖图的节点和边选择次数。

（2）删除系统调用。优先删除平均出度或入度较

大的调用，以打破更多依赖关系。删除后，更新对应

节点与边的选择次数。

（3）拼接调用序列。从队列随机选取另一调用序

列，在目标序列的拼接点后替换为该序列。此操作不

更新依赖图。

（4）变异系统调用参数。优先选择参数多、类型

复杂，或平均入度和出度较大的调用。必要时参考前

后调用参数进行协同变异。

2. 3. 3　基于动态执行信息的系统调用依赖图优化

由于静态分析在进行基础分析时的局限性（如非

上下文敏感的指针分析），其构建的系统调用依赖图

不可避免的不准确以及不精确。为此，本文提出在模

糊测试过程中融合动态执行信息，以持续优化依赖图

的准确性，从而更有效地指导测试。具体包括基于依

赖关系有效比率和基于覆盖反馈的权重校准两个

策略。

基于依赖关系有效比率的策略如下。为提升依

赖图的准确性，本文进一步引入了依赖关系有效比率

作为权重调整依据，即 ValidRatio。其用于刻画该依

赖在真实执行过程中带来新增覆盖或触发异常的相

对频度，从而反映该依赖在实际测试中的价值。其计

算法3 依赖图指导的测试用例生成

输入: 系统调用依赖图D=(V,Ω,E,Φ),期望生成序列长度EmptyCnt
输出: 系统调用序列Seq
1. 初始化Seq为空序列

2. 对每个 v in V,SelectCntN[v]←0
3. 对每条 e in E,SelectCntE[e]←0
4. WHILE length(Seq)<EmptyCnt DO

5.  IF Seq为空 THEN

6.   候选节点←V,按SelectCntN和入度排序

7.   sys_next←从候选节点中按顺序选取一个节点

8.  ELSE

9.   sys_prev←Seq[1]
10.   E_prev←sys_prev的出边集合(含自旋边)
11.   对每条 e in E_prev,W[e]←φ(e)/(1+SelectCntE[e])
12.   sys_next←按归一化W[·]概率选择终点系统调用

13.  END IF

14.   Seq.append(sys_next)
15.   SelectCntN[sys_next]+=1
16.   IF length(Seq)>1 THEN

17.    SelectCntE[(sys_prev,sys_next)]+=1
18.   END IF

19.   为 sys_next生成合理参数值

20. END WHILE

21. 返回Seq
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算基于有效次数（ValidCnt）与依赖边被选次数（Se⁃
lectCntE）的比值。这个过程的重要环节是 ValidCnt
更新和权重调整。

（1）ValidCnt 更新是仅在“插入”或“删除”系统调

用后，且该变异引发新覆盖或 crash 时，更新相关边的

ValidCnt。判断是否产生新覆盖时，需比较变异前后

覆盖数量与全局已发现覆盖。同时，还需要结合该系

统调用的基准覆盖量进行过滤。

（2）权重调整策略是对起点为 sys_a 的所有出边，

若某边的 ValidRatio 高于该节点的平均 ValidRatio，则
将其权重 φ（e）增加 1，否则不调整。更新完成后，重

新计算节点的平均出度。

为避免频繁调整带来的性能开销，本文的优化过

程采用定时触发，而非每次变异后立即执行。

除了利用有效依赖关系对边权重进行调整之外，

本文还引入了一种基于覆盖反馈的权重校准策略。

其核心思想是对测试序列中相邻的两个系统调用进

行顺序翻转，随后比较两种执行路径所产生的覆盖差

异。若翻转前后的覆盖情况出现显著变化，则说明这

两个系统调用之间存在潜在的顺序约束，据此对依赖

图中对应的两个反向边的权重进行重新评估与校正，

使其更贴近真实执行语义。具体而言，当相邻两个系

统调用的执行顺序被翻转后，如果新的执行路径带来

了更多的覆盖信息，且当前依赖图中对原有顺序的权

重低于其反向顺序，则表明现有权重未能准确反映二

者真实的顺序关系。基于该覆盖反馈，算法通过交换

这两个系统调用在依赖图中对应的两条反向边的权

重，对其顺序依赖进行重新评估与校准，从而强化与

实际执行行为更一致的顺序约束。

与静态分析相比，该方法更能反映两个调用在不

同顺序下的实际依赖强度，但依赖于当时的内核状态

和参数，存在较高的漏报率。因此，本研究仅在动态

测试阶段用其修正静态分析构造的依赖图，减少权重

偏差，而非替代静态方法。

基于以上两个策略，整体系统调用依赖图的权重

优化过程和具体细节如算法 5 所示。

其中，第 1～11 行体现了第一个策略的内容，而

算法4 依赖图指导的测试用例变异

输入: 系统调用依赖图D=(V,Ω,E,Φ),原始系统调用序列Seq
输出: 变异后的系统调用序列Seq'
1. 在Seq中选择变异点 p

2. 随机选择变异操作 op∈{Insert,Delete,Concat,ParamMutate}
3. IF op=Insert THEN

4.  IF p在末尾 THEN

5.   sys_new←按SelectCntE与φ(e)概率选取候选系统调用

6.  ELSE IF p在首部 THEN

7.   sys_new←按入边权重概率选取候选系统调用

8.  ELSE

9.   对每个候选 sys_x,W[sys_x]=φ(prev,sys_x)+φ(sys_x,next)
10.    sys_new←按归一化W[·]概率选择

11.  END IF

12.  在位置 p插入 sys_new
13.  更新SelectCntN,SelectCntE
14. ELSE IF op=Delete THEN

15.  sys_del←按平均入度/出度概率选取

16.  从Seq删除 sys_del
17.  更新SelectCntN,SelectCntE
18. ELSE IF op=Concat THEN

19.  随机选择另一序列 seq_new
20.  在Seq中选取拼接点 q

21.  删除 q之后的部分并追加 seq_new
22. ELSE IF op=ParamMutate THEN

23.  sys_param←按参数复杂度与节点度概率选择某系统调用

24.  param←在 sys_param中按复杂度选取参数

25.  对param执行变异

26.  更新SelectCntN[sys_param]
27. END IF

28. 参数合理化处理

29. 返回Seq'

算法5 系统调用依赖图权重优化

输入: 系统调用依赖图D=(V,Ω,E,Φ),原始系统调用序列Seq
输出: 更新后的系统调用依赖图D'=(V,Ω,E,Φ)
1. 定时触发权重优化(非每次变异)
2. FOR 每个节点 sys_a∈V的出边集合OutEdges(sys_a) DO

3.  计算每条出边 e的ValidRatio(e)=ValidCnt(e)/SelectCntE(e)
4.  avgRatio=OutEdges(sys_a)的ValidRatio平均值

5.  FOR 每条出边 e IN OutEdges(sys_a) DO

6.   IF ValidRatio(e)>avgRatio THEN

7.    φ(e)←φ(e)+1
8.   END IF

9.  END FOR

10. 重新计算节点 sys_a的平均出度

11. END FOR

12. 从Seq中随机选择相邻的两个系统调用(sys_i,sys_j)
13. 翻转顺序执行 seq'=Seq[...sys_j,sys_i...]
14. 计算覆盖差异Δcov=Coverage(seq')-Coverage(Seq)
15. IF Δcov>0&&φ(sys_i,sys_j)<φ(sys_j,sys_i) THEN

16.  t←φ(sys_i,sys_j),φ(sys_i,sys_j)←φ(sys_j,sys_i)
17.  φ(sys_j,sys_i)←t

18. END IF

19. S=所有边 e∈E的权重之和,n=所有E的数量

20. FOR每条边 e∈E DO

21.   φ(e)←n × φ(e)/S
22. END FOR

23. 返回更新后的D'=(V,Ω,E,Φ)
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第 12～18 行体现了第二个策略的内容。除此之外，

第 19～22 行在每轮更新后执行全局归一化操作，使

所有权重始终保持在一定范围内，从而使得权重有

界。在足够长的时间下，会优先选择次数偏低的边，

因此所有边都将得到足够的探索次数，即动态更新的

第一个策略依赖的 ValidRatio（e）会趋近于稳定，而第

二个策略也会逐渐不再满足触发条件。在此基础上，

各个边的权重在动态更新过程中收敛至一个稳定的

分布。具体来说，考虑一个极端的案例：现有两个系

统调用 a 和 b，其中真实依赖方向为 a→b，即只有执行

a 之后再执行 b 才可能产生有效语义，而其他任何执

行（例如反向执行 b→a）完全无效。假设初始权重 φ
（a，b）为 1，而 φ（b，a）为 0。在迭代过程中，两个策略

会共同影响权重的变化：基于有效比率的更新和基于

覆盖反馈的顺序校准。第一个策略基于有效比率，只

有 a→b 有效，因此模糊测试执行一段时间后只有该

边有效比率大于 0 且大于对应平均值，即满足第一个

策略的更新条件。同时，第二个策略的更新条件不满

足。因此，在归一化之前，一次动态更新后的权重如

下：φ（a，b）为 2，φ（b，a）为 0。而接下来，归一化算法

会调整权重（其中 n 为 4）：φ（a，b）为 4，φ（b，a）为 0。
之后多轮的动态更新与此最终结果一致，即之后其权

重始终保持一种稳定的状态：φ（a，b）始终为 4，而 φ
（b，a）始终为 0。
2. 3. 4　权重计算与动态更新机制的合理性分析

本文的权重相关机制由静态的基于语义信息的

初步构造与动态行为更新两部分组成。

首先，权重基于静态的基于语义信息的初步构造

过程天然具备低敏感性特征：系统调用之间的边权来

源于明确的语义关联，例如共享的参数类型共享、返

回值与参数之间的关系，以及对相同内核资源的读写

依赖。这些依赖关系及其重要程度均由系统调用接

口本身的语义所决定，而不依赖具体测试数据，因此

具备低敏感性特征。

在权重更新策略上，本文采取了一系列措施来防

止陷入局部最优或过度拟合。为了防止陷入局部最

优，本文基于 ValidRatio 增加权重，而其计算基于有效

次数（ValidCnt）与依赖边被选次数（SelectCntE）的比

值。一方面，当依赖边被选次数逐渐变多时，会降低

其权重增加的可能性；另一方面，在测试用例生成和

变异时，引入了降低选择被选次数较多的依赖边的可

能性的机制，从而避免陷入局部最优，使得其转向探

索其他依赖关系。另外，引入测试过程中实时覆盖反

馈的权重调整，通过翻转系统调用顺序比较覆盖差

异，确保权重调整考虑多种执行路径，避免由于过拟

合只执行单条路径。

3　工具实现与实验

为评估本文提出的方法在实际内核环境中的表

现，我们实现了一套完整测试工具 SDKernelFuzzing，
并将其部署在多个 Linux 内核上进行实验测试。

整个工具体系由静态分析与依赖图构建模块、依

赖图驱动的模糊测试模块这两个主要组件构成。其

中，静态分析与依赖图构建模块基于 LLVM（Low Level 
Virtual Machine）工具链开发，其构造的初始系统调用

依赖图从存储形式为 JSON 文件；依赖图驱动的模糊

测试模块则直接基于 Syzkaller 扩展。

实验运行环境和配置如表 5 所示。

3. 1　研究问题和实验对象

本研究提出融合依赖推断与权重优化的 Linux 内

核模糊测试方法，其核心在于依赖图的构建与使用。

因此，实验设计也聚焦于依赖图本身的构造能力及其

在模糊测试阶段所能带来的实际改进。从总体上看，

从以下维度验证该方法：依赖图能否在合理时间内从

真实内核源码中构建出来、依赖图所表达的系统调用

关系是否充分，以及是否能够切实提升模糊测试效

果。基于上述考虑，本文提出了 4 个需要回答的研究

问题（RQ），用于指导后续实验与分析。

RQ1：依赖图构建阶段的性能表现如何？

RQ2：依赖图呈现的系统调用依赖关系的全面性

如何？

RQ3：在模糊测试实践中，引入依赖图是否能够

提升测试效率？

RQ4：系统调用依赖图中不同依赖构建策略对模

糊测试有效性的边际贡献如何？

在实验对象选择上，选取了最新的支持 Clang 编

译前端的 4 个长期支持的 Linux 内核版本，分别是

v5.15、v6.1、v6.6、v6.12，均采用 x86_64_defconfig 配置。

3. 2　RQ1：系统调用依赖图的构造效率

3. 2. 1　实验设计

在系统调用依赖图构建方面，将本文提出的 SD⁃
KernelFuzzing 静 态 分 析 模 块 与 现 有 的 分 析 工 具

Smatch（Moonshine）进行了对比实验。在已有的开源

工具中，Moonshine［13］对系统调用间依赖关系进行了

相对全面的分析。SyzGen++［17］与 KernelGPT［14］并未

通过静态分析构建系统调用间的依赖关系，它们本身

表5　实验配置说明

Table 5　Experiment configuration description
项目

操作系统

处理器(CPU)
内存(RAM)

配置说明

Ubuntu 18.04
Intel(R) Core(TM) i7-10750H 2.60 GHz

16 GB
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不生成系统调用依赖图，因此无法在依赖图构造效率

或依赖信息全面性方面进行可比性评估。基于此，将

两者排除。

为了保证端到端的公平对比，在统计分析时间

时，将 SDKernelFuzzing 的 AST 构建时间计入总耗时，

同时剔除了 Smatch 中内核构建所需的时间，从而消

除了两者因编译流程差异带来的影响。鉴于 GCC 与

Clang 编译效率的差异（具体而言，Smatch 基于 GCC 来

编译，而 SDKernelFuzzing 基于 Clang 来编译），我们实

现了一个对照版本 SDKernelFuzzing（Moonshine）。该

版本在 SDKernelFuzzing 中实现了 Moonshine 的间接依

赖分析。所有实验均在单作业模式下进行，以保证一

致性。

3. 2. 2　实验结果与分析

实验结果如图 7 所示，其中包括各个工具依赖图

构建的时间开销和 SDKernelFuzzing 相较于目标对照

组（即 SDKernelFuzzing（Moonshine））的耗时增长比。

实验结果表明，对于所有 4 个 Linux 内核版本，

Smatch（Moonshine）的静态分析所需要的时间显著高

于其他工具。这主要是由于 Smatch 在分析过程中采

用了 I/O 操作较多数据库存储机制，用于记录函数调

用关系、变量读写状态等临时信息，从而显著增加了

分析时间。而本文提出的 SDKernelFuzzing 分析耗时

略 高 于 其 Moonshine 对 照 版 本（即 SDKernelFuzzing
（Moonshine））。这是因为它在静态分析中额外引入

了函数指针分析，这使得其分析的逻辑更为复杂，并

且能够识别更多的系统调用依赖和变量访问关系，从

而在提高分析精度的同时，略微增加了总耗时（增长

比维持在 9%∼13% 范围内）。总体来看，SDKernel⁃
Fuzzing 在兼顾效率和依赖关系全面性方面实现了较

好的平衡。

在对依赖图构建的时间开销进行评估的同时，对

不同工具构建依赖图的空间开销也进行了系统的测

试。使用 GNU time 对各个工具在各个内核版本的完

整依赖图构建阶段的峰值内存占用（Max RSS）进行

记录，结果如图 8 所示。结果表明，在各个内核版本

下，SDKernelFuzzing 比对照组 SDKernelFuzzing（Moon⁃
shine）的峰值内存占用只略高，不超过 8%。略高的

原因主要是 SDKernelFuzzing 包含的依赖分析更多且

依赖信息更丰富，因此中间表达的内存占用较多。

3. 3　RQ2：系统调用依赖图的依赖信息全面性

3. 3. 1　实验设计

本实验旨在评估依赖信息的完整性，对比 Moon⁃
shine 中 Smatch 提取的系统调用依赖与本文 SDKernel⁃
Fuzzing 构建的依赖信息。

3. 3. 2　实验结果与分析

实验结果如表 6 所示，包含系统调用组合总数以

及两个工具分析所得到的依赖组数和总比例。各个

内核版本的系统调用数 n 是 ground truth，直接统计得

到，而组合数即 n×（n−1）。需要说明的是，这并不意

味着这些系统调用对均对应真实存在的依赖关系。

由于内核中真实的系统调用依赖集合在实践中难以

完整观测，本文将所有有序系统调用对的组合数视为

可能依赖关系的上限，并将此作为评估不同方法在依

赖发现覆盖能力方面的参考基准。

此外，SyzGen++通过人工检查少量驱动源码构建

ground truth，用于评估显式的、参数级别的系统调用

依赖推断，该评估方式在其研究场景下是可行的。然

而，本文的工作主要关注由内核状态与资源语义等所

引入的间接系统调用依赖。这类依赖往往并不直接

体现在系统调用接口参数中，且缺乏清晰且统一的人

图7　依赖图构建的时间开销统计图

Figure 7　Statistical graph of the time cost of dependency graph construc⁃
tion

图8　依赖图构建的空间开销统计图

Figure 8　Statistical plot of space overhead for dependency graph con⁃
struction
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工标注标准。构建完整而客观的 ground truth 不仅成

本极高，而且难以保证一致性与准确性。因此，本文

采用下游模糊测试效果作为主要评估指标，以间接反

映所构建系统调用依赖信息的有效性。

结果表明，在所有被测内核版本上，SDKernel⁃
Fuzzing 能够分析出的依赖组数和占比显著优于

Moonshine。SDKernelFuzzing 分析出的依赖组数占比

平均比 Moonshine 高出 71.98%。这种差异主要源于两

方面原因：首先，Moonshine 仅考虑系统调用之间的直

接函数调用关系，而 SDKernelFuzzing 在分析中同时包

含了间接函数调用，从而捕获了更多潜在依赖；其

次，本文提出的依赖判定条件较 Moonshine 更为宽松

和全面，涵盖了更多全局变量及结构体成员变量。

除此之外，如表 7 所示，SDKernelFuzzing 相比于

Moonshine 为每条依赖关系额外分配了刻画依赖强度

的权重信息。由此可见，SDKernelFuzzing 构建的系统

调用依赖图在依赖信息的完整性和内部属性的刻画

能力方面均优于 Moonshine。

3. 4　RQ3：系统调用依赖图对内核模糊测试效率的

影响

3. 4. 1　实验设计

本研究问题旨在评估依赖图在模糊测试中的实

际效用，基于此，本实验将本文提出的 SDKernelFuzz⁃
ing 内核模糊测试模块与原始 Syzkaller、Moonshine、
SyzGen++、KernelGPT 进行对比，并以 KCOV 覆盖数和

crash 信息为评价标准。

内核的构建和配置过程如下：使用的编译器为

GCC；配置为 x86_64_defconfig；启用的配置选项有

KCOV 和 KASAN，分别用于统计 KCOV 覆盖数和内存

错误的检测。

实验运行方式如下：每组测试同时启动 4 台分配

了 4 GB 内存和 4 个 fuzzing 进程的 QEMU 虚拟机。所

有模糊测试均在无初始种子、覆盖全部系统调用的条

件下进行，并持续 24 h。实验结束后，收集 KCOV 覆

盖数和过滤掉非崩溃类事件的有效 crash 信息。

3. 4. 2　实验结果与分析

实验结果分为两类：一是代码覆盖率的对比，包

括如图 9 所示的 KCOV 覆盖数对比和如图 10 所示的

覆盖数增长的子系统的分布情况；二是 crash 发现数

目的对比，如图 11 所示。其中，SyzGen++在该实验中

的覆盖数和崩溃数量相比于其他工具较少，这是由于

其设计目标并非面向整个内核的全面性 fuzzing，而是

专注于支持 Linux drivers 的典型接口形式（如 open、
ioctl、read、write），并围绕驱动程序特性优化其依赖推

断与规格生成流程。

从图 9 可以看出，与 Syzkaller 和其他相关工具相

比，SDKernelFuzzing 在 4 个 Linux 内核版本上均取得

了更高的 KCOV 覆盖数。其中，相比于 Syzkaller，所有

版本的覆盖数提升均超过 15%。而与其他工具相比，

在 v5.15 和 v6.1 上，SDKernelFuzzing 的覆盖数甚至比

表现最优的 Baseline 仍高出 10% 以上。

为了进一步分析覆盖率提升的来源，对各个内核

子系统覆盖数的平均增长情况进行了统计（相较于最

优 Baseline，即 Moonshine）。图 10 展示了覆盖数有所

表6　静态分析结果对比

Table 6　Comparison of static analysis results

内核

版本

v5.15
v6.1
v6.6
v6.12

x86_64_defconfig
系统调

用数

449
451
454
463

两两系统调

用组合数

201 152
202 950
205 662
213 906

Moonshine
依赖

组数

18 043
19 223
20 008
19 881

占比/%
8.97
9.47
9.73
9.29

SDKernelFuzzing
依赖

组数

165 588
163 868
168 342
172 119

占比/%
82.32
80.74
81.85
80.46

表7　系统调用依赖图的依赖信息示例

Table 7　Example of dependency information in the system call depen⁃
dency graph

Moonshine
{'acct': set(['accept4',

'fadvise64_64',
'memfd_create',
'mmap_pgoff',

'mq_open',
'open',

…

}

SDKernelFuzzing
{"clock_adjtime": {

"adjtimex": 81,
"clock_adjtime": 0,
"clock_getres": 203,

"clock_nanosleep": 215,
"clock_settime": 70,

…

}

图9　SDKernelFuzzing与相关工具KCOV覆盖数对比图

Figure 9　Comparison of KCOV coverage number between SDKernel⁃
Fuzzing and related tool
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增长的不同子系统的分布情况。可以看到，在若干关

键子系统中，KCOV 覆盖数有显著增长。其中，网络

子系统（net）增长的 KCOV 覆盖数最多，为 7 391；其次

是驱动子系统（drivers，6 221）以及文件系统（fs，3 648）。

这一结果表明，SDKernelFuzzing 能够有效驱动模糊测

试深入资源交互复杂、潜在缺陷更多的关键代码区

域，而不是产生浅层或随机的覆盖增长，从而进一步

验证了依赖图驱动测试策略的有效性。

关于 crash 发现数目，从图 11 中可以观察到，与

Syzkaller 和其他相关工具相比，SDKernelFuzzing 在 4
个 Linux 内核版本上均发现了更多的 crash。其中，在

v5.15 和 v6.12 上，SDKernelFuzzing 的 crash 发现数甚至

比表现最优的 Baseline 仍高约 20%。

这些结果表明，本文提出的融合依赖推断与权重

优化的 Linux 内核模糊测试机制显著提高了模糊测试

的执行效率与漏洞挖掘能力。

3. 4. 3　未知缺陷发现能力

对于每一个能够触发 crash 的测试用例，进一步

在其余所有被测试的内核版本上尝试复现相同的异

常行为，并在此基础上进行跨版本去重分析，最终共

识别出 69 个不同的 crash。在这些 crash 中，8 个在全

部 4 个内核版本中均可复现；3 个仅出现在较新的两

个内核版本中；1 个仅在被测的最新稳定版本中出

现；另有 1 个在中间版本中被修复但在最新版本中重

新出现；其余 crash 均已在测试的最新稳定版本中得

到修复。

针对仍在最高版本中存在的 crash，进一步尝试

在实验开展时最新的 Linux-rc 内核版本上进行复现，

结果表明其中仍有 8 个缺陷持续存在。这些未知缺

陷的类型分布如表 8 所示。我们已将上述问题报告

给内核开发者，截至本文撰写时，其中 Paging Request 
Error 中的 3 个缺陷已得到了开发者的确认，其余报告

仍在进一步跟进中。

值得注意的是，这 8 个缺陷在使用其他内核模糊

测试工具的测试过程中均未被发现。进一步分析表

明，这主要得益于本文提出的方法对系统调用与内核

资源依赖关系的融合。例如，本文发现了多处与分页

处理相关的错误，而此类缺陷在现有工作的测试结果

中尚未涉及。这类缺陷通常需要多个系统调用对同

一内核资源进行创建、部分释放以及隐式回收等跨阶

段操作，才能进入特定的分页异常处理路径。通过引

入融合内核资源的依赖分析，本文提出的方法能够更

有效地构造满足上述状态约束的测试序列，从而暴露

出相关缺陷。

综上所述，实验结果表明，本文方法在未知缺陷

发现方面能够有效补充现有内核模糊测试工具的不

足，在缺陷覆盖范围上具有良好的互补性。

3. 5　RQ4：系统调用依赖图中不同依赖构建策略对

模糊测试有效性的边际贡献

3. 5. 1　实验设计

为深入探究依赖图的不同构建策略对模糊测试

效果的影响，设计了一组消融实验，逐步关闭或启用

依赖图构建过程中关键机制。被评估的核心机制包

括间接函数调用分析、除结构体类型的全局变量外的

资源类别扩展、依赖权重计算与动态更新机制。

基于此，构建以下工具变体：启用所有依赖构建

策略的 SDKernelFuzzing、禁用依赖权重的计算与动态

更新并保留间接调用分析和全部资源类别的变体

No-Weight、进一步禁用其他资源类别而仅保留结构

体全局变量依赖的变体 Struct-Only（继续保留间接调

用分析）、进一步禁用间接调用分析的变体 No-IndCall
（仅保留基于结构体全局变量的直接调用依赖），以

图10　SDKernelFuzzing的KCOV覆盖数平均增长的子系统的分布

Figure 10　SDKernelFuzzing’s distribution of subsystems whose KCOV 
coverage number grows on average

图11　SDKernelFuzzing与相关工具 crash数对比图

Figure 11　Comparison of crash numbers between SDKernelFuzzing and 
related tools
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及禁用所有核心机制的方法，即原生的 Syzkaller。
所有实验均在与第 3.4.1 节（RQ3）相同的实验环

境与配置下执行，测试时间和指标保持一致。

3. 5. 2　实验结果与分析

消融实验结果表明，系统调用依赖图中的不同构

建策略对模糊测试性能均产生了显著影响。

不同变体的 KCOV 覆盖数如图 12 所示，其中“vs 
Syz”表示相比于 Syzkaller 的提升情况。具体而言，

No-IndCall（仅保留结构体全局变量依赖的直接调用

分析）相比原生 Syzkaller 仅带来 7.69% 的平均提升。

当进一步启用间接函数调用分析（Struct-Only）后，平

均增长提高到 11.50%，说明间接依赖对触发深层执

行路径具有关键作用。在此基础上，启用更多类别的

资 源 依 赖（No-Weight）后 平 均 增 长 进 一 步 扩 大 至

16.95%。最终，在此基础上加入依赖权重的计算与动

态更新机制（SDKernelFuzzing 完整版本），平均提升达

到 20.37%，表明完整依赖构建策略在提高模糊测试

效率方面具有累积且显著的促进作用。

不同依赖构建变体在 4 个内核版本上的 crash 发

现数量如图 13 所示，其中“vs Syz”表示相较于 Syz⁃
kaller 的提升情况。

可以观察到，随着依赖构建策略逐步完善，模糊

测试对漏洞的触发能力持续增强。具体而言，No-

IndCall 仅保留结构体全局变量的直接调用依赖，其总

体表现与 Syzkaller 基线接近，甚至在部分内核版本略

有下降（平均 -3.51%），说明仅依赖最基础的直接调

用关系难以带来明显收益。当进一步加入间接调用

分析（Struct-Only）后，crash 数量出现实质性提升，平

均增幅达到 12.28%，验证了间接依赖在捕获深层代

码路径方面的关键作用。继续启用结构体之外的更

多资源类别（No-Weight）后，整体 crash 数进一步提升

至 24.56%，表明丰富的资源依赖类型能够有效增强

模糊测试对更多执行路径的探索能力。在上述基础

上，引入依赖权重的计算与动态更新机制（SDKernel⁃
Fuzzing 完整版本）后，crash 数达到最高，平均提升

36.84%，这充分表明不同类型的依赖信息在生成高质

量系统调用序列方面形成了显著的累积效应。

4　结束语

本文提出了一种将静态分析构建的系统调用依

赖图融入内核模糊测试的方法。同时，本文结合动态

执行信息优化权重，引导生成更合法有效的系统调用

序列。基于该方法实现的原型工具 SDKernelFuzzing
在多个 Linux 内核版本上的实验表明，该方法显著提

高了模糊测试的执行效率和漏洞挖掘能力。

图13　SDKernelFuzzing不同变体的 crash数对比图

Figure 13　Comparison of crash numbers for different variants of SDKer⁃
nelFuzzing

表8　SDKernelFuzzing发现的新缺陷

Table 8　New bugs detected by SDKernelFuzzing
缺陷类型

Slab-Out-Of-
Bounds Read

Use-After-Free

General Protection 
Fault

Paging Request 
Error

模块

drivers/tty/vt/vt.c
drivers/video/console/

vgacon.c
drivers/tty/n_tty.c

fs/ext4/namei.c
fs/quota/dquot.c

mm/kasan/quarantine.c
fs/quota/dquot.c
lib/stackdepot.c

影响的函数

vcs_scr_readw

vgacon_scroll
n_tty_receive_buf_

common
ext4_empty_dir

dquot_add_space
qlist_free_all

dquot_add_inodes
stack_depot_save

图12　SDKernelFuzzing不同变体的KCOV覆盖数对比图

Figure 12　Comparison of KCOV coverage numbers for different variants 
of SDKernelFuzzing
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本文提出的静态分析方法在设计上避免了对人

工维护规则或特定内核版本系统调用规范（如特定子

系统语义）的过度依赖，而是直接基于内核源码，通

过统一的资源建模方法和静态分析流程自动构建系

统调用依赖图，具有较好的通用性。因此，当内核版

本持续演进或引入新的系统调用与驱动代码时，相关

依赖关系可通过重新分析源码自动获取，使其具备较

好的可扩展性与较低的维护成本。尽管如此，其在面

对持续演进的内核生态时仍存在进一步提升的空间。

未来工作将重点关注对新型内核特性和编程范式的

适应能力，例如更复杂的动态注册机制和跨子系统的

资源共享。对于这些场景，可结合更加具有针对性的

上下文信息对静态依赖推断进行校准与增强。

除此之外，该方法仍然有一些未来可以改进的其

他方向。一方面，可以通过引入更精确的静态分析技

术，如参数污点分析结合数据流和指针分析，以提升

内核资源检测和依赖图构建的准确性；另一方面，可

以采用误报较少的动态分析方法，尤其是内存访问跟

踪，并结合动静态分析以降低性能开销。此外，当前

方法主要聚焦于系统调用级别的依赖建模，未来工作

可进一步探索与更高层语义信息的结合，例如协议状

态机、子系统级行为或内核模块间的交互语义，从而

在系统调用之上引入更具语义感知能力的抽象，以提

升对复杂内核行为的整体刻画能力。
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